Protecao de dados pessoais como
direito fundamental na uniao
europeia e no Brasil e a cooperagao

juridica internacional

Personal Data Protection as a Fundamental Right in the
European Union and Brazil and International Legal

DOI: 10.5281/zenodo.13172066 Cooperat'ion

Como citar este artigo
(ABNT NBR 6023/2018): Alexandra Cavalcante Miranda*

Universidade Federal do Rio Grande do Norte (UFRN).
MIRANDA, Alexandra Cavalcante; MELO, O Lattes: http://lattes.cnpq.br/2945170359078147.

Jodo Pedro Pinto. Protecdo de dados ©  E-mail: alexandra.miranda.871@ufrn.edu.br.
pessoais como direito fundamental na

unido europeia e no Brasil e a cooperagado
juridica internacional. Revista Insigne de
Humanidades, Natal, v. 1, n. 2, p. 96-119,
maio/ago. 2024.

Jodo Pedro Pinto do Monte?

Universidade Federal do Rio Grande do Norte (UFRN).
© Lattes: http://lattes.cnpq.br/2114142584821001.
©  E-mail: joao.pedro.monte.072@ufrn.edu.br.

Recebido em: 02/05/2024
Aprovado em: 12/05/2024

1 INTRODUGAO. 2 PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NA UNIAO EUROPEIA E NO
BRASIL. 3 REGULAMENTACAO DA PROTECAO DE DADOS NA UNIAO EUROPEIA E NO BRASIL. 4 DESAFIOS
CONTEMPORANEOS E POSSIVEIS SOLUGOES POR MEIO DA COOPERAGAO JURIDICA INTERNACIONAL EM CASOS
DE VIOLAGCAO DE DADOS PESSOAIS. 5 COOPERAGAO JURIDICA INTERNACIONAL NA BUSCA PELA EFETIVACAO DO
DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS. 6 CONSIDERAGOES FINAIS. REFERENCIAS.

Graduanda em Direito pela Universidade Federal do Rio Grande do Norte (UFRN). Técnica em Administragdo (INTEGRAR/RS).
Pesquisadora do Instituto Nacional de Ciéncia e Tecnologia, Violéncia, Poder e Seguranga Publica (INVIPS/CNPQ). Estagiaria do Ministério
Publico do Rio Grande do Norte (MPRN). Lattes: http://lattes.cnpqg.br/2945170359078147. E-mail: alexandra.miranda.871@ufrn.edu.br.

Graduando em Direito pela Universidade Federal do Rio Grande do Norte (UFRN). Cursista em Técnico em Servigos Juridicos pelo
Instituto Federal do Norte de Minas Gerais (IFNMG). Técnico em Informdtica pelo Instituto Federal do Para (IFPA). Estagidrio do Sindicato
dos Auditores Fiscais do Rio Grande do Norte (SINDIFERN). Lattes: http://lattes.cnpg.br/2114142584821001. E-mail:
joao.pedro.monte.072@ufrn.edu.br

Revista Insigne de Humanidades, Natal, v. 1, n. 2, maio/ago. 2024.




RESUMO:

A prote¢do de dados pessoais é reconhecida como um direito fundamental tanto na Unido
Europeia quanto no Brasil, refletindo a importancia de proteger a privacidade e os direitos
individuais em um cenario globalizado. Este estudo analisa a evolugdo das legislagGes,
destacando o Regulamento Geral de Protegdo de Dados (GDPR) na Unido Europeia e a Lei
Geral de Prote¢do de Dados (LGPD) no Brasil. Ambos os marcos legais estabelecem principios
fundamentais para o tratamento de dados pessoais, incluindo a necessidade de
consentimento informado, a transparéncia, e a seguran¢a dos dados. A pesquisa aborda os
desafios contemporaneos, como a violagdo de dados transnacionais, e a necessidade de
cooperagdo juridica internacional para garantir a efetiva protegdo dos dados pessoais. A
comparagao entre GDPR e LGPD revela semelhangas e diferengas nas abordagens de protecdo
de dados, evidenciando a necessidade de harmonizagdo e colaboragdo internacional. Conclui-
se que a cooperagdo juridica internacional é essencial para enfrentar os desafios
transnacionais e proteger os direitos fundamentais a privacidade e a seguran¢a dos dados
pessoais em um mundo digitalmente interconectado.

Palavras-chave:
Protecdo de dados pessoais. Direito fundamental. GDPR. LGPD. Cooperagdo juridica
internacional.

ABSTRACT:

Personal data protection is recognized as a fundamental right in both the European Union and
Brazil, reflecting the importance of safeguarding privacy and individual rights in a globalized
context. This study analyzes the evolution of legislation, highlighting the General Data
Protection Regulation (GDPR) in the European Union and the General Data Protection Law
(LGPD) in Brazil. Both legal frameworks establish fundamental principles for the processing of
personal data, including the necessity of informed consent, transparency, and data security.
The research addresses contemporary challenges, such as transnational data breaches, and
the need for international legal cooperation to ensure effective data protection. The
comparison between GDPR and LGPD reveals similarities and differences in data protection
approaches, emphasizing the need for harmonization and international collaboration. It
concludes that international legal cooperation is essential to tackle transnational challenges
and protect fundamental rights to privacy and data security in a digitally interconnected world.

Keywords:
Personal data protection. Fundamental right. GDPR. LGPD. International legal cooperation.
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1 INTRODUCAO

a era da informagao, os avangos tecnoldgicos informacionais trazem inumeros

beneficios para a sociedade em dmbito nacional e internacional. No entanto,
a protecdo dos direitos fundamentais encontra novos desafios inerentes ao cenario
tecnoloégico contemporaneo, principalmente no que tange a protegdo de dados pessoais,
direito que foi elevado a categoria dos direitos fundamentais, primeiramente, na Unido
Europeia e, posteriormente, no Brasil. Para isso, é primordial a regulamentagao da protegdo a
esse direito fundamental por meio de legislagbes, como a Regulagdo Geral de Protegdo de
Dados (GDPR, na sigla em inglés) da Unido Europeia e a Lei Geral de Prote¢do de Dados (LGPD)
do Brasil, e solugGes por meio da cooperacgao juridica internacional.

Este estudo delimita-se a uma andlise comparativa entre o GDPR da Unido Europeia
e a LGPD brasileira, tendo em vista que ambos compartiiham o enfoque no direito
fundamental a protecdo de dados pessoais em ambito transnacional e nacional,
respectivamente.

Assim, surge a seguinte problematica central: como promover a efetivagdo do direito
fundamental a protecdo de dados pessoais em casos de violagdo de dados pessoais
transnacionais na Unido Europeia e no Brasil, diante do cendrio tecnoldgico globalizado
contemporaneo?

Nesse sentido, este estudo se justifica em razdo da importancia do direito
fundamental a protecdo de dados pessoais na era da globalizagdo tecnoldgica contemporanea,
diante da transnacionalidade desses dados e das lacunas juridicas e legislativas que dificultam
a protecao a eles e facilitam a atuagdo de agentes que violam o referido direito fundamental
na Unido Europeia e no Brasil, assim como em outros ordenamentos juridicos também.

O presente estudo tem como objetivo geral mostrar os aspectos, caracteristicas e
principais desafios do direito fundamental a protegao de dados pessoais na Unido Europeia e
no Brasil. Para isso, os objetivos especificos elencados visam: a) evidenciar o processo de
elevagdo do direito a protegdo de dados pessoais a categoria dos direitos fundamentais; b)
discutir sobre as principais legislagdes regulatérias que versam sobre a protecdo de dados
pessoais na Unido Europeia e no Brasil, quais sejam: o GDPR e a LGPD, respectivamente; c)
analisar a importancia da cooperagao juridica internacional para a efetivagdo do direito
fundamental a protecdo de dados pessoais; e d) apontar a necessidade de se fortalecer a
protegdo do referido direito fundamental e a responsabilizagdo adequada aos agentes que
violarem tal direito, ou seja, promover o enfrentamento aos desafios contemporaneos
transnacionais por meio da cooperagdo juridica internacional.

Metodologicamente, o presente estudo foi produzido por meio de pesquisa
bibliografica baseada em dados qualitativos e fundamentada em diversos doutrinadores que
discutem o referido tema em variados livros e artigos. Assim, tendo como base a pesquisa
bibliografica, utilizou-se a pesquisa qualitativa para discutir e argumentar os resultados a partir
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de percepgbes da realidade juridico-social europeia e brasileira, trazendo fontes de pesquisa
que refletem o referido tema a partir de uma abordagem hipotético-dedutiva.

No que concerne a estruturagdo, o presente estudo, em primeiro lugar, apods a
introdugdo, desenvolve-se a partir de uma digressdo histérica a protegdo de dados pessoais
como direito fundamental na Unido Europeia e no Brasil (Se¢do 2). Em segundo, faz-se uma
andlise da regulamentagdo da protecdo de dados na Unido Europeia e no Brasil (Se¢do 3). Em
terceiro, traz-se os desafios contempordneos e possiveis solugdes por meio da cooperagdo
juridica internacional em casos de violagdo de dados pessoais (Se¢do 4). Em quarto, é
abordada a cooperagao juridica internacional na busca pela efetivacdo do direito fundamental
a protegdo de dados pessoais (Se¢do 5) e encerra-se com as consideragdes finais.

Espera-se, a vista disso, incentivar e promover a discussdo e pesquisa juridica,
académica e social sobre o presente tema, ao mostrar a prote¢do de dados pessoais como
direito fundamental e a importancia da cooperagdo juridica internacional como solugdo para
os desafios contemporaneos transnacionais, diante da era tecnoldgica vigente. Sendo assim,
comega-se entdo essa analise.

2 PROTEGCAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NA UNIAO EUROPEIA E
NO BRASIL

Os direitos fundamentais, a partir de concepgdes diversas, como a histdrica,
filosofica e socioldgica, consistem em prerrogativas que concretizam as exigéncias de
liberdade, igualdade e dignidade humana, assegurando uma sociedade livre, justa e
isondmica. Isto é, eles constituem o nucleo inviolavel de uma sociedade politica, com o intuito
de garantir a dignidade da pessoa humana, razdo pela qual devem ser reconhecidos formal e
materialmente e de forma continua pelo Estado (Alexy, 2024). Logo, os direitos fundamentais
sdo aqueles direitos do ser humano reconhecidos e positivados na esfera do direito
constitucional de determinado Estado e, também, das legislagbes regionais e internacionais
(Sarlet, 2006).

2.1 PROTEGAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NA UNIAO EUROPEIA

No decorrer da histdria, os direitos fundamentais emergiram inicialmente nas
declaragGes de direitos, na forma de proclamag&es solenes, onde eram enunciados os direitos,
e, posteriormente, passaram a compor o preambulo das constituicdes, como na Franga, por
exemplo. Atualmente, nos ordenamentos nacionais integram as constituigdes, adquirindo o
carater de normas juridicas positivas constitucionais. Em razdo disso, subjetivando-se em
direito particular de cada povo, configuram declaragdes constitucionais de direito, o que tem
consequéncia juridica em ambito nacional, regional e internacional (Silva, 2012).

Nesse sentido, além dos direitos fundamentais classicos, leis e diretrizes foram
sendo criadas com uma certa atengao aos dados sensiveis das pessoas e todo seu entorno, ja
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mostrando uma preocupagdo com a era tecnoldgica informacional, como a Declaragdo
Universal de Direitos Humanos (DUDH) de 1948. Em seu artigo 12, ela dispde que ninguém
sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem no ataque a sua honra e reputagdo (ONU, 1948).

Diante desse contexto, a protecdo de dados pessoais como direito fundamental na
Unido Europeia foi consolidada a partir de diversas experiéncias legislativas no ambito do
continente europeu. Segundo Viktor Mayer-Scénberger, ha uma classificagdo evolutiva das leis
de protegdo de dados pessoais na Europa com quatro geragdes distintas (Doneda, 2011).

A primeira geragdo era formada por normas que refletiam a tecnologia a época, no
intuito de regular um ambiente no qual centros elaboradores de dados concentrariam a
coleta, o manuseio e a gestdo dos dados pessoais. Assim, os nucleos dessas normas tratavam
de autorizagbes para a criagdo de bancos de dados e do seu controle ulterior por érgdos
publicos (Doneda, 2011). Esta primeira geragdo persiste até a lei federal sobre protegdo de
dados pessoais da Alemanha, de 1977. Em seguida, a segunda geragdo de leis surgiu no final
da década de 1970, ja na era dos bancos de dados informatizados, tendo como seu primeiro
grande exemplo a lei de protegdo de dados pessoais da Franca, de 1978 (Doneda, 2011).

A terceira geragao de leis, surgida na década de 1980, buscou ampliar a tutela dos
dados pessoais, que passou a abarcar mais do que a liberdade sobre os préprios dados
pessoais, mas também a garantia da efetividade desta liberdade (Doneda, 2011). Por ultimo,
a quarta geragao de leis de prote¢do de dados pessoais caracterizou-se por procurar suprir as
desvantagens do enfoque individual, buscando o problema integral da informagdo, pois elas
presumem que ndo se pode basear a tutela dos dados pessoais na escolha individual, isto é,
sd0 necessarios instrumentos que elevem o padrdo coletivo de prote¢do (Doneda, 2011).

Em face disso, é possivel considerar que a Convengdo n2 108 para a Protegdo de
Individuos com Respeito ao Processamento Automatizado de Dados Pessoais, a convengao de
Strasbourg, de 1981, é o principal marco da matéria pela visao dos direitos fundamentais. Em
seu preambulo, a convengdo estabelece que a protegdo de dados pessoais esta ligada a
protecdo dos direitos humanos e das liberdades fundamentais, sendo entendida como
pressuposto do estado democratico, evidenciando sua aceitagdo ao artigo 82 da Convengdo
Europeia para os Direitos do Homem (CEDH) (Doneda, 2011).

Na supracitada convengdo de Strasbourg, “o direito a protecdo de dados finalmente

algou a condigdo de direito fundamental de natureza auténoma, mas vinculando, como tal,

apenas os estados integrantes da Unido Europeia (UE), o que se deu apenas com a entrada em
vigor do Tratado de Lisboa, em 2009” (Sarlet, 2020, p. 183).

Posteriormente, o direito fundamental a protegdo de dados pessoais é consagrado
na Diretiva 95/46/CE, de 24 de outubro de 1995, diretiva sobre protecdo de dados pessoais da
Unido Europeia (UE), que viria a ser substituida pelo GDPR futuramente. Em seu artigo 19, que
trata do objetivo da diretiva, afirma que os Estados-membros assegurardo a protegdo das
liberdades e dos direitos fundamentais das pessoas singulares, como o direito a vida privada,
no que tange ao tratamento de dados pessoais. Dessa forma, a prote¢do de dados pessoais
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como direito fundamental é consagrada na UE, assim como, posteriormente e a seu modo, é
consagrada no Brasil, conforme o exposto a seguir.

2.2 PROTEGAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL NO BRASIL

Para Paulo Bonavides, é possivel observar no decorrer da histéria dos direitos
fundamentais, um desenvolvimento que se da em cinco geragbes. Na primeira estdo os
direitos de liberdade, ou seja, os direitos civis e politicos, surgidos no século XVIIl em meio a
fase inicial do constitucionalismo. Na segunda estdo os que surgiram com o constitucionalismo
social-democratico do século XX, como os direitos sociais, econdmicos e culturais. Na terceira
estdo aqueles cuja principal caracteristica reside em sua universalidade, tendo como
destinatario ndo o individuo, mas o género humano, como o direito ao desenvolvimento, ao
meio-ambiente e a protegdo ao patriménio comum da humanidade. Por fim, na quarta
geracdo estdo os direitos a democracia, a informagdo e ao pluralismo, e como direito
fundamental de quinta geragdo estd o direito a paz (Bonavides, 2020).

A Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/1988), de acordo
com seu artigo 59, dispde que todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, aigualdade, a seguranca e a propriedade, além da inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente da violagdo desses direitos fundamentais
(Brasil, 1988). No entanto, a CRFB/1988 n3do reconhece expressamente em seu texto originario
o direito a prote¢do de dados pessoais como sendo um direito fundamental, conforme Sarlet
(2020, p. 183):

No caso do Brasil, como ja antecipado, a Constituigdo Federal de 1988
(CF), embora faga referéncia, no art. 52, XII, ao sigilo das comunicagGes
de dados (além do sigilo da correspondéncia, das comunicagdes
telefonicas e telegréficas), ndo contempla expressamente um direito
fundamental a protecdo e livre disposicdo dos dados pelo seu
respectivo titular, sendo o reconhecimento de tal direito algo ainda
relativamente recente na ordem juridica brasileira.

Nas Ultimas décadas, foram elaborados diversos diplomas legais que, direta ou
indiretamente, garantem a protecdo de dados pessoais, 0 que mostra a importancia dessa
matéria para o legislador, como reflexo dos anseios sociais. Aqui, cabe destacar a Lei n2
8.078/1990, o Cédigo de Defesa do Consumidor (CDC/1990), que assegura ao consumidor, em
seu artigo 43, o acesso a suas informagdes pessoais e de consumo constante em cadastros,
registros e suas fontes. Outro exemplo é a Lei Complementar n2 105/2001, a Lei do Sigilo
Bancdrio, que protege as operagdes (ativas e passivas) e servigos entre uma instituigdo
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financeira e seu cliente, garantindo o sigilo e preservando a vida privada do cidaddo no ambito
bancario e financeiro.

Nesse sentido, em 2002, o Cddigo Civil (CC/2002) destacou a privacidade e a
intimidade do cidaddo, alinhando-se aos direitos da personalidade. Posteriormente, o Marco

Civil da Internet (Lei n2 12.965/2014) surgiu como referéncia para prote¢do de dados e

privacidade online (Cots; Oliveira, 2019). Anos mais tarde, a promulgac¢do da Lei n2 13.709, de
2018, a Lei Geral de Protegdo de Dados Pessoais (LGPD), introduziu novos contornos e
perspectivas a realidade juridica e social.

Segundo o artigo 12 da LGPD, o seu foco é o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Mesmo diante de todo esse arcabougo normativo, ainda se fazia necessario a
positivagdo expressa do direito a protecdo de dados pessoais a nivel constitucional, tendo em
vista a sua importancia para a sociedade, especialmente na era da tecnologia da informagao.
Nessa perspectiva, o Supremo Tribunal Federal (STF), em julgamento ocorrido em maio de
2020, reconheceu a protegao de dados pessoais como um direito fundamental auténomo, por
meio da Agdo Direta de Inconstitucionalidade (ADI) n® 6.387 MC-Ref/DF, na qual:

Cuida-se de pedido de medida cautelar em agdo direta de
inconstitucionalidade proposta pelo Conselho Federal da Ordem dos
Advogados do Brasil contra o inteiro teor da Medida Provisdria n2 954,
de 17 de abril de 2020, que dispde sobre “o compartilhamento de
dados por empresas de telecomunicagdes prestadoras de Servico
Telefénico Fixo Comutado e de Servigo Mével Pessoal com a Fundagdo
Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a
produgdo estatistica oficial durante a situagdo de emergéncia de salide
publica de importancia internacional decorrente do coronavirus
(covid19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020” (STF,
2020).

Em face da referida decisdo do STF, ascendeu o debate em torno da necessidade de
se incorporar a protecdo de dados pessoais a CRFB/1988 como um direito fundamental, para
que ndo houvesse mais nenhuma margem a interpretagdes que violassem ou negassem tal
direito. Dessa forma, a protecdo de dados pessoais algaria a posi¢cdo de direito fundamental
de carater geral e especial, como a dignidade da pessoa humana, por exemplo.

Nesse contexto, e em virtude de a CRFB/1988 cuidar da garantia da privacidade e da
intimidade como faces da propria garantia da individualidade, foi promulgada em fevereiro de
2022 a Emenda Constitucional (EC) n2 115/2022?, que adicionou o inciso LXXIX ao artigo 59,

A referida Emenda é decorrente da Proposta de Emenda a Constitui¢do (PEC) n2 17, de 2019, que buscava alterar a redagdo do
inciso Xll do art. 52, do §32 do art. 37 e do §42 do art. 225 da Constitui¢do Federal, para incluir a prote¢do de dados pessoais entre
os direitos e garantias fundamentais e para atualizar as competéncias dos 6rgdos publicos. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/135594. Acesso em: 2 jan. 2024.
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dispondo que é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais (Brasil, 1988).

Com isso, a prote¢do de dados pessoais foi positivada expressamente na CRFB/1988,
trazendo seguranca juridica ao assumir a condigdo de limite material a reforma constitucional,
conforme o seu artigo 60, que trata das cldusulas pétreas, além de proporcionar solugdes mais
efetivas no combate as violagdes desse direito, assim como é possivel constatar em outros
ordenamentos juridicos, como o exposto a seguir.

3 REGULAMENTAGAO DA PROTEGAO DE DADOS NA UNIAO EUROPEIA E NO BRASIL

A Europa é reconhecida por sua aten¢do aos direitos fundamentais, incluindo a
protecdo de dados pessoais. Essa énfase é resultado de fatores histdricos, politicos e sociais,
levando os paises europeus a elevarem a prote¢do de dados pessoais a categoria de direito
fundamental. Assim, o papel proeminente da Europa na definicdo do quadro global para a
protegdo de dados influenciou significativamente o Brasil, refletindo-se na elaboragdo de sua
legislacdo sobre o tema, que incorporou principios e conceitos europeus.

3.1 REGULAMENTO GERAL DE PROTEGAO DE DADOS DA UNIAO EUROPEIA — GDPR: PRINCIPIOS
E CARACTERISTICAS

Em 27 de abril de 2016 foi aprovado o Regulamento n2 2016/679 do Parlamento e
do Conselho Europeu, denominado de Regulamento Geral de Protegdo de Dados (General
Data Protection Regulation), ou GDPR, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. O GDPR abrange
todas as organizagbes que processam dados pessoais de residentes na UE,
independentemente de sua localizagdo, fazendo com que empresas globais que coletam e
processam dados de cidaddos em sua jurisdigdo sejam obrigadas a aderir ao GDPR. Este
revogou a ja citada Diretiva n? 95/46/CE, antigo regulamento geral sobre a matéria, mas
preservou seus objetivos e principios basilares.

A Diretiva n2 95/46/CE, que regulamentou a protecdo de dados pessoais na Europa
até o ano de 2016, definiu, em seu artigo 22, que dados pessoais sdo:

[...] qualquer informacdo relativa a uma pessoa singular identificada
ou identificavel (“pessoa em causa”); é considerado identificavel todo
aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um nimero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econémica, cultural ou social (UE, 1995).

Nessa perspectiva, o GDPR visa harmonizar a defesa dos direitos fundamentais das
pessoas singulares em relagdo ao tratamento de seus dados pessoais e assegurar a livre
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circulagdo desses dados entre os Estados-membros da UE, fazendo com que empresas globais
que trabalham com a matéria na UE respeitem alguns limites estabelecidos pelo Regulamento
(UE, 2016). No entanto, tal regulamento ndo deve ser entendido como um obstéculo as
operagdes empresariais, apesar da certa complexidade do processo de adaptagdo, o que pode
impactar, as vezes, nas atividades das empresas. Assim, faz-se necessario compreender que o
propésito central do GDPR é o direito dos individuos de terem seus dados pessoais sendo
utilizados de maneira segura, sob o escudo protetor dos direitos fundamentais (Abade, 2013).

Para elucidar a importancia do GDPR, é fundamental explorar os trés pilares que
alicergam suas regras. O primeiro é a governanga de dados, que implica na criagdo de um
sistema pré-definido para gerenciar informacdes, envolvendo pessoas, tecnologias, politicas e
processos, visando a transparéncia e facilitagdo na tomada de decisdes. O segundo é a gestdo
de dados, que representa a execugdo pratica da governanga, incluindo regras praticas do
GDPR, como a obrigagdo de manter registros internos de todas as atividades de
processamento de dados. Por ultimo, o terceiro é a transparéncia de dados, que aborda o
consentimento do usudrio e a necessidade de as empresas comprovarem a autorizagdo para
utilizar os dados armazenados, o que envolve a divulgacdo clara e acessivel das politicas de
privacidade (UE, 2016).

Diante disso, o GDPR foi criado a partir de trés motivagdes principais.
Primeiramente, ele busca harmonizar as leis de privacidade de dados pessoais em toda a UE.
Em segundo lugar, visa proteger a privacidade de dados pessoais dos cidadaos da UE. Por fim,
propde uma reformulagdo das praticas organizacionais em relagdo a privacidade de dados,
incentivando uma postura responsavel na gestdo desses dados e informagdes sensiveis,
alcando proteger os cidaddos contra as violagdes de privacidade em um mundo globalizado
como o atual, conforme os seus principios e caracteristicas.

O GDPR representa uma resposta robusta e sistematizada a respeito do direito
fundamental a prote¢do de dados pessoais, em face das mudangas no cenario tecnoldgico e
de hiperconectividade no ambito europeu. Estruturalmente, o regulamento em questdo
divide-se em duas seg¢des, sendo a primeira composta por 173 consideragGes, que
fundamentam e direcionam o regulamento. Em seguida, a segunda segdo é formada por 11
capitulos, com 99 artigos ordenando os principios e requisitos que devem ser obedecidos
pelas pessoas (naturais ou juridicas) que tratem de dados pessoais.

Sistematicamente, o GDPR traz como principais elementos: o direito ao
esquecimento; a protegdo especifica para criangas no universo online; a necessidade de
permissdo explicita para uso de dados; a portabilidade de dados; a notificagdo imediata em
caso de invasdo e vazamento de dados, e a figura essencial do controlador de dados. Este
regulamento possui também a aplicabilidade extraterritorial, sendo a Unica lei da UE valida
para paises e grupos empresariais externos ao acordo de integragao, consolidando assim um

conjunto sistematico de regras para promover uma gestdo ética de dados pessoais no

continente europeu (UE, 2016).
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Em seu artigo 59, a referida norma traz os seus principios norteadores, sendo os
alicerces que sustentam a protecdo de dados pessoais, elevando-os ao patamar dos direitos
fundamentais. Tais principios sdo os seguintes: licitude; lealdade; transparéncia; limitagdo de
finalidade; minimiza¢do dos dados; limitagdo de armazenamento; exatiddo; integridade e
confidencialidade (UE, 2016). Estes principios terdo suas aplicagGes fiscalizadas pelo Conselho
Europeu de Prote¢do de Dados (EDPB, na sigla em inglés), que atua com o intuito de fiscalizar
e monitorar a aplicagdo da lei referente a protegdo de dados pessoais (UE, 2016).

Sinteticamente, o principio da licitude, que destaca que os dados pessoais somente
podem ser tratados com permissao legal; o principio da lealdade, que aponta para o senso de
justica que deve nortear todos os tratamentos de dados pessoais; o principio da transparéncia,
que traz a concisao, exigindo uma linguagem simples e compreensivel com a identificagdo do
responsavel pelo tratamento e a sua finalidade, e o principio da limitagdo de finalidade, que
determina que o tratamento de dados pessoais deve ser feito de forma especifica, explicita,
legitima e alicercada em base juridica (Maldonado; Blum, 2019).

Em mesmo sentido, o principio da minimizacdo dos dados pessoais, que ordena que
os dados devem ser congruentes e limitados ao que é necessario para atingir suas finalidades;
o principio da limitagdo do armazenamento, que prescreve que os dados devem ser
armazenados de maneira que se permita identificar os seus titulares durante o seu
tratamento; o principio da exatiddo, que determina que os dados pessoais devem ser exatos
e atuais, evidenciando um compromisso com a identidade do titular, e, por fim, os principios
da integridade e confidencialidade, que estabelecem que os dados pessoais devem ser
tratados de modo que promovam a sua seguranga, a prote¢do contra o seu tratamento ilicito

e contra a sua perda, destruigdo ou danificagdo (Maldonado; Blum, 2019).
Quanto a sua implementagdo, faz-se necessario esclarecer o que é uma diretiva,

instrumento juridico utilizado para a criagdo do GDPR. A diretiva é um instrumento normativo
da UE, que constitui uma fonte secundaria no sistema de fontes do direito comunitario, tendo
como fungdo basica a uniformizagdo legislativa (Doneda, 2006). Sendo assim, com a aprovagao
de uma diretiva, cada pais-membro da UE tem um determinado periodo para adaptar seu
ordenamento juridico aos novos moldes estabelecidos, por meio do processo de transposigdo.

Neste processo, a falha de um pais-membro a transpo-la de forma tempestiva
acarreta um certo grau de eficacia direta da diretiva, levando o pais a responder pela mora
perante o Tribunal de Justica da Unido Europeia (TJUE) (Doneda, 2006). Segundo o artigo 288
do Estatuto do TJUE, o regulamento detém um alcance geral, sendo obrigatdrio para todos os
seus membros, isto é, as diretrizes vinculam os Estados destinatarios quanto ao resultado
almejado, ao passo que as recomendagdes ndo possuem esse carater vinculativo (Carreau;
Bichara, 2021).

Entre 1995 e os dias atuais, a hiperconectividade e o surgimento de solugdes
tecnoldgicas transformaram a obtencgdo e utilizagdo de dados dos usuarios, dando origem a
novos e complexos dilemas éticos e normativos. Ao entrar em vigor, o GDPR respondeu a esses
desafios emergentes, estabelecendo um marco regulatdrio mais abrangente e adaptado a era

Revista Insigne de Humanidades, Natal, v. 1, n. 2, maio/ago. 2024.




digital, visando garantir a privacidade e seguranca dos dados pessoais dos cidaddos europeus,
exigindo que as companhias expliquem de forma clara e compreensiva as pessoas como usam
seus dados pessoais e informagoes, e que haja consentimento explicito para tal uso.

Em relagdo ao consentimento exigido, o GDPR disp&e que:

O consentimento do titular dos dados devera ser dado mediante um
ato positivo claro que indique uma manifestagdo de vontade livre,
especifica, informada e inequivoca de que o titular de dados consente
no tratamento dos dados que Ihe digam respeito, como por exemplo
mediante uma declaragdo escrita, inclusive em formato eletrénico, ou
uma declaragdo oral. [...]. O consentimento devera abranger todas as
atividades de tratamento realizadas com a mesma finalidade. Nos
casos em que o tratamento sirva fins multiplos, deverd ser dado um
consentimento para todos esses fins. Se o consentimento tiver de ser
dado no seguimento de um pedido apresentado por via eletrdnica,
esse pedido tem de ser claro e conciso e ndo pode perturbar
desnecessariamente a utilizagdo do servigo para o qual é fornecido
(UE, 2016, item 32).

Nesse sentido, o artigo 42, em seu item 11, preceitua que o consentimento do titular
dos dados consiste em uma manifestagdo de vontade, livre, especifica e expressa, pela qual a
pessoa titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que os dados
pessoais que Ihe dizem respeito se tornem objeto de tratamento (UE, 2016). Em face disso, e
de outras caracteristicas que ndo foram esgotadas neste estudo, o GDPR é de suma
importancia para a UE e, também, para outros ordenamentos juridicos que se inspiraram nele,
como o Brasil, conforme serd observado a seguir.

3.2 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS DO BRASIL — LGPD: PRINCIPIOS E
CARACTERISTICAS

No dia 14 de agosto de 2018 foi promulgada a LGPD, lei origindria do Projeto de Lei
Complementar (PLC) n2 53/2018, que surgiu como “uma legislagdo extremamente técnica,
que reune uma série de itens de controle para assegurar o cumprimento das garantias
previstas cujo lastro se funda na protegdo dos direitos humanos” (Pinheiro, 2020, p. 15). Esta
lei, como ja antecipado, teve bastante influéncia do GDPR da UE, trazendo parte de suas
teorias, além de outras caracteristicas pertinentes que serdo abordadas abaixo.

Segundo o seu artigo 12, a LGPD dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, em consondncia com a
CRFB/1988 (Brasil, 2018). Esta lei deve ser observada pela Unido, Estados, Distrito Federal e
Municipios, devendo ser aplicada a todos os atores estatais, ou seja:
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No direito constitucional e na dogmatica dos direitos fundamentais
brasileira é absolutamente majoritdrio o entendimento de que os
direitos fundamentais, o que, a evidéncia, se aplica ao direito a
protegdo de dados, vinculam diretamente, na condi¢gdo de normas
imediatamente aplicaveis, todos os atores (6rgdos, fungdes, agentes,
atos) estatais, aqui considerados em sentido amplo, de modo a
assegurar uma protegdo sem lacunas (Sarlet, 2018, p. 272).

Em seu artigo 69, a referida norma traz os seus principios norteadores, sendo os
alicerces que sustentam a protecdo de dados pessoais de pessoas naturais, elevando-os ao
patamar dos direitos fundamentais. Tais principios sdo os seguintes: finalidade; adequacdo;
necessidade; livre acesso; qualidade dos dados; transparéncia; seguranga; prevengao; nao
discriminagdo e responsabilizacdo e prestacdo de contas (Brasil, 2018). Estes principios terdo
suas aplicagdes fiscalizadas pela Autoridade Nacional de Protegdo de Dados (ANPD), érgdo da
administragdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei
em todo o territdrio nacional (Brasil, 2018).

Sinteticamente, o principio da finalidade, que impde que o tratamento de dados
deve visar um resultado Unico e legitimo; o principio da adequagdo, que estabelece que o
tratamento de dados deve ser coerente com a finalidade do tratamento informada ao titular
dos dados coletados, e o principio da necessidade, que define que o tratamento deve se
restringir aos dados necessarios para ao fim colimado (Cots; Oliveira, 2019). Em mesma linha,
o principio do livre acesso, que garante ao titular dos dados informagdo acerca do propésito e
da duragdo do tratamento; o principio da qualidade, que visa garantir ao titular dos dados a
sua exatidao e atualizagdo, e o principio da transparéncia, que enfatiza a ideia de privacidade,
pois garante que as informagdes coletadas devem ser acessiveis aos seus titulares (Cots;
Oliveira, 2019).

Por fim, o principio da seguranga, que garante ao titular dos dados a ser tratados
que o responsavel pelo tratamento adotara medidas para proteger os dados coletados; o
principio da prevengdo, que diz respeito as medidas que o responsavel pelo tratamento dos
dados deve tomar para prevenir a ocorréncia de qualquer tipo de danos as informagdes

coletadas; o principio da ndo discriminagdo, que garante que os dados coletados ndo sejam

utilizados para fins discriminatérios, e o principio da responsabilidade que garante que os
responsaveis pelo tratamento de dados cumpram com as exigéncias da LGPD (Cots; Oliveira,
2019).

De acordo com o artigo 52 da LGPD, considera-se dado pessoal informagdo
relacionada a pessoa natural identificada ou identificavel, sendo sensivel quando versar sobre
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural (Brasil, 2018). Tais
dados s6 poderdo ser tratados mediante o consentimento pelo titular (salvo excec¢des
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previstas na lei), ou seja, pela manifestagdo livre e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada (Brasil, 2018).

Quanto a sua implementagdo, a LGPD aplica-se a qualquer operagao de tratamento
realizada por pessoa natural ou juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que: a
operagdo de tratamento seja realizada no territorio nacional; a atividade de tratamento tenha
por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territério nacional ou os dados pessoais objeto do tratamento
tenham sido coletados no territdrio nacional (Brasil, 2018).

No entanto, esta lei ndo se aplica ao tratamento de dados pessoais realizado por
pessoa natural para fins exclusivamente particulares e ndo econOGmicos, para fins
exclusivamente jornalisticos ou académicos, e para fins exclusivos de seguranga publica,
defesa nacional, seguranga do Estado ou investigagdo e repressao de infragGes penais (Brasil,
2018). Em face disso, a LGPD é de suma importancia para o ordenamento juridico brasileiro,
sendo essencial para o combate a violagdo do direito fundamental a prote¢do de dados
pessoais em ambito nacional e, também, contribuindo para solugdes de carater transnacional
por meio da cooperagao juridica internacional, conforme sera visto a seguir.

4 DESAFIOS CONTEMPORANEOS E POSSIVEIS SOLUCOES POR MEIO DA COOPERAGCAO
JURIDICA INTERNACIONAL EM CASOS DE VIOLACAO DE DADOS PESSOAIS

Em uma analise comparativa, é possivel tragar paralelos entre o GDPR da Unido
Europeia e a LGPD brasileira, tendo em vista que ambos compartilham o enfoque na protegao
da privacidade dos individuos e buscam estabelecer normas compreensiveis para o
tratamento de dados pessoais. Embora tenham origens distintas, tanto o GDPR quanto a LGPD
refletem uma tendéncia global em fortalecer a protegao do direito fundamental a protegdo de
dados pessoais e promover a responsabilidade por parte das organizagdes que tratam esses
dados, fortalecendo o enfrentamento aos desafios contemporaneos e transnacionais por meio
da cooperagdo juridica internacional, conforme sera abordado nesta segdo.

4.1 DESAFIOS CONTEMPORANEOS EM CASOS DE VIOLAGAO DE DADOS PESSOAIS E A
COOPERAGAO JURIDICA INTERNACIONAL

E valido ressaltar que a LGPD é uma das legislagdes mais recentes e alinhadas ao
GDPR, conferindo responsabilidades especificas as organizagdes no tocante a protegdo de
dados, apesar de algumas diferencas entre ambas. Por exemplo, o GDPR estipula a
obrigatoriedade de designar um Encarregado de Prote¢do de Dados (DPO), para assegurar a
conformidade com a regulamentagdo. Em contrapartida, a LGPD ndo imp&e a nomeagdo
obrigatdria de um DPO para as empresas, permitindo a isengdo para empresas de pequeno
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porte que atendam aos requisitos legais, exigindo apenas que as organizagdes designem um
encarregado pelo tratamento de dados como sinal de boa fé (Brasil, 2018).

Entretanto, apesar de compartilharem o objetivo central de resguardar a privacidade
e seguran¢a dos individuos em relagdo aos seus dados pessoais, destacam-se algumas
diferencgas notdveis no escopo de aplicagdo, definigdes, bases legais, hipdteses de tratamento,
penalidades e nas fungGes atribuidas as organizagGes. Sendo assim, cada um dos diplomas
legais em analise desfruta de suas préprias particularidades, que decorrem de seus aspectos
territoriais, juridicos e sociais, sem prejuizo de apresentarem semelhangas, especialmente no
que tange ao enfrentamento de desafios da contemporaneidade (Paulo, 2021).

Nessa conjuntura, quando ha casos de violagdo de dados pessoais, tais violagdes
fragilizam a seguranca juridica nacional, regional e/ou mundial. Isto é, além das dificuldades
em se estabelecer a jurisdigdo competente e aplicacdo da lei correta, a obtengdo de provas e
a responsabilizagdo dos infratores relacionados a infragdo se torna um outro problema, em
razdo do fator territorial, visto que a vitima da violagdo pode ndo estar no mesmo local em
que o crime ocorreu. Assim, os processos e julgamentos na presente matéria enfrentam
dificuldades desde a identificagdo dos responsaveis até as sang¢Ges dos infratores ou
pagamentos indenizatdrios as vitimas, tendo a maioria desses problemas o mesmo
fundamento: a dificuldade de se estabelecer uma jurisdigdo competente e qual a lei a se
aplicar (Paulo, 2021).

Contudo, existem solugdes juridicas aplicaveis aos problemas supracitados, sendo a
cooperagdo juridica internacional a principal delas. A cooperagdo juridica internacional
constitui-se em um conjunto de normas internacionais e nacionais que rege a colaboragao
mutua entre os membros da sociedade internacional, principalmente os Estados e
organizagdes internacionais, com o objetivo de facilitar o acesso a justica e a concretizagdo dos
objetivos universais (Abade, 2013).

A cooperagao juridica internacional é composta de alguns instrumentos, como o
Acordo de Assisténcia Mutua (MLAT), que consiste em um acordo entre autoridades de
diferentes paises objetivando a assisténcia na coleta de provas e condugdo de investigagoes,
sendo esse dispositivo um dos mais Uteis e efetivos em casos de violagdo de dados, pois

facilitam o acesso a dados armazenados em outros paises. Além disso, as Cartas Rogatorias

também sdo uma ferramenta utilizada porque possibilitam o cumprimento de decisGes
judiciais em outras jurisdi¢cGes, superando assim os desafios extraterritoriais na protegdo do
direito fundamental a prote¢do de dados pessoais.

Na esfera juridica, o ambiente virtual (ciberespago) é uma drea emblematica porque
seu aspecto transnacional desafia os conceitos juridicos acerca de jurisdi¢do e soberania. Isto
significa que o ciberespago ndo se atém a fronteiras fisicas, fazendo com que a aplicagdo de
leis exija esfor¢os conjuntos de autoridades juridicas de diferentes localidades/nacionalidades
para a garantia de direitos, especialmente a prote¢do de dados pessoais.
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Nesse sentido, o 172 Relatério de Riscos Globais do Forum Econémico Mundial (The
World Economic Forum)? incluiu as ameagas cibernéticas como uma de suas categorias de risco
e frisou a necessidade do fortalecimento de a¢gdes que assegurem a prote¢do dos cidaddos no
ciberespago. Diante disso, resta evidente a necessidade de se fortalecer os instrumentos
juridicos e legislativos que versam sobre essa matéria, com a missdo de sanar as lacunas que
dificultam a responsabilizagdo judicial em casos de violagdo de dados pessoais e, assim,
superar os desafios juridicos contemporaneos (Lemos Filho, 2018).

Tendo em vista que a harmonizagdo das leis internacionais e nacionais acerca da
matéria, apesar de ser desafiadora (uma vez que cada Estado possui sua soberania e seus
préprios costumes juridicos), é essencial para o enfrentamento a crimes dessa natureza
(Kuner, 2013). Logo, a protegdo do direito fundamental em comento exige rigor e efetividade,
com o uso de instrumentos juridicos eficientes e eficazes, como o ja mencionado MLAT, que
sera explicado a seguir.

4.2 ACORDO DE ASSISTENCIA MUTUA COMO INSTRUMENTO DE COOPERAGAO JURIDICA
INTERNACIONAL NO COMBATE A VIOLAGAO DE DADOS PESSOAIS

Como ja mencionado, o Acordo de Assisténcia Mutua (Mutual Legal Assitance
Treaties), ou MLAT, tornou-se um dos principais instrumentos juridicos no que concerne ao
enfrentamento nos casos de violagdo de dados pessoais, especialmente em situagdes
transfronteirigas, pois ele facilita o acesso a dados armazenados no exterior, em outras
jurisdicdes. No ordenamento juridico brasileiro, a LGPD estabelece as bases legais para a
transferéncia internacional de dados, conforme ordena o seu artigo 33:

Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau
de protegdo de dados pessoais adequado ao previsto nesta Lei;

[.]

Il - quando a transferéncia for necesséria para a cooperagdo juridica
internacional entre drgdos publicos de inteligéncia, de investigacdo e
de persecugdo, de acordo com os instrumentos de direito
internacional;

[...] (Brasil, 2018, art. 33).

Nessa perspectiva, o GPDR também versa sobre o MLAT, descrevendo o
procedimento de cooperagdo juridica internacional entre as autoridades de controle. Em
especifico, ele estabelece que uma autoridade de controle que recebe uma queixa ou detecta
uma possivel infragdo deve notificar e solicitar assisténcia de outras autoridades de controle
pertinentes ao caso. Assim, pode-se incluir também, além do compartilhamento de

Ver a integra do relatério em: https://www3.weforum.org/docs/WEF_GRR22_Press_Release_Brazil.pdf. Acesso em: 20 abr. 2024.
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informacdes, a realizagdo de investigagdes conjuntas, conforme a primeira parte do artigo 61
do Regulamento:

1. As autoridades de controlo prestam entre si informagdes Uteis e
assisténcia mutua a fim de executar e aplicar o presente regulamento
de forma coerente, e tomam as medidas para cooperar eficazmente
entre si. A assisténcia mutua abrange, em especial, os pedidos de
informacdo e as medidas de controlo, tais como os pedidos de
autorizagdo prévia e de consulta prévia, bem como de inspegdo e de
investigagao.

2. As autoridades de controlo tomam todas as medidas adequadas que
forem necessérias para responder a um pedido de outra autoridade de
controlo sem demora injustificada e, o mais tardar, um més apds a
rece¢do do pedido. Essas medidas podem incluir, particularmente, a
transmissdo de informagdes Uteis sobre a condugdo de uma
investigacdo.

3. Os pedidos de assisténcia incluem todas as informagdes necessarias,
nomeadamente a finalidade e os motivos do pedido. As informagdes
trocadas s6 podem ser utilizadas para a finalidade para que tiverem
sido solicitadas.

[...] (UE, 2016, art. 61).

No entanto, a morosidade dos procedimentos processuais atrelados aos acordos de
cooperag¢do diminui a eficacia desses instrumentos. Isso se da por razdes como as diferengas
legais e regulatdrias, visto que cada jurisdigdo possui seus proprios instrumentos juridicos
sobre protecdo de dados e requisitos processuais, tornando a cooperagdo juridica algo
desafiador, porém, possivel. Como exemplo do uso do MLAT, é pertinente comentar o caso

Microsoft Inc. (Irlanda) vs. U.S. Department of Justice3, que evidenciou com maestria as
dificuldades que a comunidade juridica internacional enfrenta no que tange a cooperagdo

bilateral em prol da prote¢do de dados pessoais.

Em 2013, a Microsoft contestou um mandado judicial dos EUA para entregar dados
eletronicos de e-mails hospedados em seu centro de dados na Irlanda, argumentando que
violaria os principios de soberania e territorialidade. Assim, a empresa propds o uso do MLAT
como meio adequado para obter os dados, enfatizando a necessidade de cooperagdo juridica
internacional. Em contraposicdo, o governo dos EUA defendeu que a coleta ndo tinha efeitos
extraterritoriais, pois os dados poderiam ser obtidos remotamente no territério americano.

Contudo, a Corte Distrital dos EUA rejeitou a argumentagdo da Microsoft,
considerando a falta de efeitos extraterritoriais na decisdo. O Governo da Irlanda e o
Parlamento Europeu expressaram preocupagdo com a atuagdo unilateral dos EUA e

Ver a integra do caso em: https://supreme.justia.com/cases/federal/us/584/17-2/. Acesso em: 20 abr. 2024.
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defenderam a utilizagdo do MLAT para garantir a cooperagdo juridica internacional e o respeito
ao direito fundamental a prote¢do de dados pessoais. Por fim, o caso foi submetido a Suprema
Corte norte-americana. Entretanto, com a entrada em vigor do Cloud Act’, em 2018,
responsavel por autorizar a coleta de dados armazenados em outra jurisdigdo, foi declarada a
impossibilidade da lide, e a devolugdo do processo a Corte de origem.

Diante disso, resta evidente a importancia da cooperagdo juridica internacional,
principalmente quando se trata da protec¢do de dados pessoais em questdes emblematicas no
cendrio transnacional, com a vantagem de que as proprias leis sobre prote¢do de dados
pessoais, como o GDPR e a LGPD, ja possuirem instrumentos que garantem essa cooperagao,
possibilitando respostas eficazes em casos de violagdo de dados pessoais e efetivando o direito
fundamental em questdo, conforme sera aprofundado na proxima sec¢do.

5 COOPERACAO JURIDICA INTERNACIONAL NA BUSCA PELA EFETIVACAO DO DIREITO
FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

Nessa incursdo, é importante frisar que a cooperagdo juridica internacional é
fundamental para a viabilidade de qualquer lei de prote¢do de dados pessoais, justamente por
que os dados sdo transmissiveis livremente por meio da internet. Sendo assim, a necessidade
de integragdo politica e econd6mica em um contexto globalizado implica na regulamentagdo
das relagGes juridicas para além das fronteiras, desafiando a concepg¢do tradicional de
soberania como um limite a jurisdi¢do. Logo, a cooperacdo juridica internacional assume um
papel crucial ao se desenvolver sem a presenga de uma jurisdigdo transnacional, mas sim
através de relacionamentos pautados no compromisso de assisténcia mutua entre os Estados.

5.1 COOPERAGAO JURIDICA INTERNACIONAL E TRANSNACIONALIDADE: UM NOVO
PARADIGMA PARA A PROTEGCAO DE DADOS PESSOAIS

No que tange a cooperagao juridica internacional, torna-se imperativo enfatizar um
elemento de grande relevancia: a transnacionalidade. Esta transcende a nog¢do de Estado
nacional, assim como os dados pessoais contemporaneos ultrapassam as fronteiras nacionais,
configurando-se, assim, como transnacionais. Neste ponto, faz-se necessaria a compreensao
do conceito de transnacionalidade a partir da visdo do direito internacional contemporaneo.

Na atualidade, o direito internacional ordena as relagdes entre todos os membros
da sociedade internacional (Estados, organizagBes e organismos internacionais e pessoas
privadas, incluindo os individuos), o que o faz ser caracterizado como direito transnacional

Os Estados Unidos promulgaram a Lei de Esclarhizante, lei sobre Negdcios Estrangeiros (CLOUD) Act, em margo de 2018 para
acelerar o acesso a informagdes eletrdnicas detidas por provedores globais com sede nos EUA que sdo criticas para as investigagdes
de crimes graves de nossos parceiros estrangeiros, desde terrorismo e crimes violentos até exploragdo sexual de criangas e crimes
cibernéticos. Disponivel em: https://www.justice.gov/criminal/cloud-act-resources. Acesso em: 20 abr. 2024.
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(Carreau; Bichara, 2021). Tal concepgdo é oriunda do jurista americano Philip Caryl Jessup, que
define esse direito transnacional como sendo o direito que regulamenta as agbes e/ou os
acontecimentos que transcendem as fronteiras nacionais (Carreau; Bichara, 2021).

Em mesma linha, a transnacionalidade pode ser entendida como sendo os novos
espacos publicos ndo vinculados a um territdrio especifico, que perpassam a ideia classica de
nagao juridica, aceitam a pluralidade como premissa maior e possibilitam o exercicio de poder
a partir de uma pauta axioldgica consensual destinada a viabilizar a proposi¢do de um novo
pacto de civilizagdo. Essa perspectiva ressalta a natureza para além das fronteiras nacionais,
destacando a esséncia da colaboragdo entre nagdes no cendrio global (Cruz; Bodnar, 2009).
Isto é, na atualidade, em razdo de um processo de pluralizagdo na estrutura do direito
internacional, este deixa de ser um Direito apenas estatal para repercutir além da figura do
Estado, na vida das pessoas e em uma realidade plural de direitos e sujeitos, como instrumento
de invocagdo de direitos sociais fundamentais (Menezes; Marcos, 2020).

Nesse interim, a esséncia da cooperag¢do juridica internacional ndo se limita a
concepgdo de Estados conectados por normas derivadas de valores moldados por uma
realidade juridica, econdémica e social que os orienta nessa interagdo (Menski, 2006). Na
medida em que a jurisdigdo estatal encontra limites atrelados ao seu territério, surge a
necessidade do Estado contar com a colaboragdo dos demais para fazer valer suas decisGes
sobre pessoas, bens e condutas localizados ou realizados no ambito extraterritorial, o que é
denominado de cooperagao juridica internacional.

Ao lidar com a cooperagdo juridica internacional, é imperativo reconhecer que a
integragdo entre nagdes ndo esta isenta de desafios e controvérsias, e a seguranc¢a dos dados
pessoais emerge como uma preocupacgdo significativa. A violagdo de dados pessoais
representa uma problemadtica intrinseca a esse ambiente globalizado. Isto significa que tal
abordagem requer um espirito de didlogo, negociacdo e cooperagdo, respeitando a
pluralidade e diversidade, em vez de lutar contra visOes distintas que buscam excluir
totalmente outras perspectivas (Menski, 2006).

Dessa forma, a cooperagdo juridica internacional ndo apenas viabiliza a resolugao
pacifica de conflitos, mas também desafia os Estados a desenvolverem estratégias conjuntas
para protegerem seus cidaddos contra as ameagas modernas, como a violagdo de dados
pessoais no cendrio transnacional decorrentes dos avangos tecnoldgicos informacionais. Tais
avangos ultrapassam os limites de seguranga e dificultam a percepgdo e o controle dessas

tecnologias, como a inteligéncia artificial, por exemplo, assunto que merece um estudo

especifico, tendo em vista a gama de elementos que a compde e seus iniUmeros dilemas. Além
disso, outros desafios transnacionais merecem discussdo, como os elencados a seguir.
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5.2 DESAFIOS TRANSNACIONAIS A PROTECAO DE DADOS PESSOAIS E AVANCOS
REGULATORIOS NA AMERICA LATINA

A exemplo de casos que transcendem as fronteiras nacionais, destaca-se o

contencioso entre a empresa de tecnologia americana Meta e a UE, um embate que langou
luz sobre a inovagdo tecnoldgica, protecdo da privacidade e a busca por solugdes eficazes em
um ambiente globalizado. Em janeiro de 2023, a Comissdo de Protegdo de Dados da Irlanda,
orgdo regulador de privacidade da UE, emitiu uma penalidade a Meta, conglomerado que
controla as plataformas Facebook, Instagram, dentre outras, relacionada a violagdo de
servigos das redes sociais, no valor de 390 milhGes de euros, por ferir as normas de protecdo
de dados pessoais estabelecidas no GDPR (Halpin, 2023).

No caso, o veredito da referida Comissdao revelou que a Meta foi considerada
responsavel por armazenar e transferir de forma ilicita dados pessoais de usudrios europeus
para servidores localizados nos EUA, pratica proibida pela legislagdo regulatéria europeia. Este
caso ilustra os desafios enfrentados por grandes corporagdes globais ao operar em
conformidade com as rigorosas diretrizes de protegdo de dados da UE (Halpin, 2023).

Ao final, a decisao proferida pela Corte Europeia representou um marco significativo
e sublinhou ndo apenas a complexidade das questdes envolvidas na prote¢do de dados
pessoais em um contexto transnacional, mas também enfatizou a necessidade de se
estabelecer diretrizes internacionais coerentes para a harmonizagdo das legislagGes nacionais
e a garantia da privacidade digital em escala global (Halpin, 2023).

No ambito da América Latina, destaca-se a Rede Iberoamericana de Protegdo de
Dados (RIPD), um mecanismo regional para cooperagdo na esfera da privacidade e protegdo
de dados pessoais. A RIPD envolve organizagGes de diversos setores, desempenhando um
papel significativo na promogdo do direito a protecdo de dados pessoais na regido
iberoamericana, que compreende os territérios, no continente americano, onde o portugués
ou espanhol sdo as linguas predominantes.

Outrossim, um marco significativo evidenciou-se nas Diretrizes de Protecdo de
Dados Pessoais para Estados Iberoamericanos, aprovadas no XVI Encontro Iberoamericano de
Santiago do Chile, em junho de 2017. Insta salientar que essas diretrizes foram elaboradas
com o apoio da Comissdo Europeia, consolidando-se como um modelo regional de referéncia
para o direito de prote¢do de dados pessoais. Tais diretrizes fornecem uma base juridica para
a revisdo das normas existentes e orientam a formulagdo de normas futuras (Aguiar, 2022).

Diante dessa repercussdo, a referida Rede estabeleceu-se como o principal
catalisador do didlogo e das iniciativas de prote¢do de dados pessoais na regido ibero-
americana. Em termos de impacto, os beneficios alcangaram mais de 350 milhGes de cidadaos
latino-americanos que agora contam com leis de protegdo de dados pessoais e autoridades
locais empenhadas em assegura-las. No Brasil, semelhante a UE, em incidentes de seguranga,
mesmo com a implementac¢do de todas as medidas previstas na legislagdo para evita-lo, os
responsaveis devem comunica-lo imediatamente a ANPD, autoridade fiscalizadora
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competente. A comunicagdo a ANPD deve incluir a descrigdo dos dados afetados, informagdes
sobre os titulares, medidas de segurancga adotadas, riscos do incidente, motivos da demora,
se houver, e medidas para reverter ou mitigar danos (Brasil, 2018).

Em face disso, a cooperagdo juridica internacional revela-se como elemento
essencial na dinamica da protecdo de dados pessoais na contemporaneidade. A
transnacionalidade desafia a concepgao tradicional de soberania, demandando colaboragdo
entre Estados e os demais membros da sociedade internacional, para efetivar a protecdo de
dados pessoais.

Logo, sdo essenciais as redes de integracdo, como a RIPD, e a comunicagdo imediata
a autoridade fiscalizadora competente em casos de incidentes de seguranga, reforgando a
necessidade de respostas cooperativas no enfrentamento aos desafios juridicos
transnacionais da contemporaneidade, que implicam na efetivagdo (ou ndo) do direito
fundamental a protegdo de dados pessoais.

6 CONSIDERAGOES FINAIS

Em sintese, o presente estudo mostrou que a prote¢do dos direitos fundamentais
encontra novos desafios inerentes ao cenario tecnolégico globalizado contemporaneo,
principalmente no que tange a protec¢do de dados pessoais, direito que foi elevado a categoria
dos direitos fundamentais tanto na Unido Europeia quanto no Brasil. Nessa perspectiva,
evidenciou-se a regulamenta¢do da protecdo a esse direito fundamental por meio de
legislagdes, como o GDPR da Unido Europeia e a LGPD do Brasil, e foi discutido solugGes para
a presente problematica por meio da cooperagao juridica internacional.

Analisou-se, de forma comparativa, a importancia do GDPR da Unido Europeia e da
LGPD brasileira, tendo em vista que ambas as regulamenta¢des compartilham o enfoque no
direito fundamental a prote¢do de dados pessoais em ambito transnacional e nacional,
respectivamente. Com isso, chegou-se a resposta para a problemdtica central, ou seja, é
necessario promover o uso da cooperagao juridica internacional, como um instrumento de
efetivagdo do direito fundamental a protecdo de dados pessoais em casos de violagdo
transnacionais na Unido Europeia e no Brasil, diante do cenario atual versado.

Portanto, conforme foi apontado, este estudo trouxe a tona a importancia do direito
fundamental a protecdio de dados pessoais no cendrio tecnoldgico globalizado
contempordneo, diante da transnacionalidade desses dados e das lacunas juridicas e
legislativas que dificultam a prote¢do a eles e facilitam a atuagdo de agentes que violam o
referido direito fundamental na Unido Europeia e no Brasil, assim como em outros
ordenamentos juridicos também.

Por fim, espera-se que este estudo possa impulsionar a discussao e pesquisa juridica,
académica e social sobre o tema em questdo, promovendo o avango dos mecanismos de
protecdo de dados pessoais como direito fundamental. Ademais, busca-se fomentar uma
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maior cooperagdo juridica internacional como resposta aos desafios transnacionais atuais, em
meio ao contexto da globalizagdo tecnoldgica.
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